Checklist 4: Eisen aan de verwerkersovereenkomst
In een verwerkersovereenkomst dienen tenminste de volgende zaken te worden vermeld:

o het onderwerp en de duur van de verwerking;

e de aard en het doel van de verwerking;

¢ het soort persoonsgegevens en de categorieén van betrokkenen;
e de rechten en verplichtingen van de verwerkingsverantwoordelijke.

Verder dient in de verwerkersovereenkomst te worden bepaald dat de verwerker:

e de persoonsgegevens alleen verwerkt onder de schriftelijke instructies van de
verwerkingsverantwoordelijke, onder andere voor wat betreft de doorgifte van
persoonsgegevens aan een derde land of een internationale organisatie (tenzij deze
daartoe wettelijk is verplicht);

e waarborgt dat de toegang tot die gegevens is beperkt tot gemachtigde personen.
Deze personen moeten gebonden zijn aan geheimhouding op grond van een
overeenkomst of een wettelijke verplichting;

¢ minimaal hetzelfde niveau van beveiliging van de persoonsgegevens hanteert als de
verwerkingsverantwoordelijke;

o de verwerkingsverantwoordelijke alle mogelijke ondersteuning biedt bij het nakomen
van diens verplichtingen met het oog op de beantwoording van verzoeken rondom de
rechten van betrokkenen;

o de verwerkingsverantwoordelijke bijstaat bij het nakomen van diens verplichtingen op
het gebied van de beveiliging van persoonsgegevens en de meldplicht datalekken;

e na beéindiging van de overeenkomst de in opdracht van de
verwerkingsverantwoordelijke verwerkte persoonsgegevens wist of teruggeeft, en
bestaande kopieén verwijdert;

¢ de verwerkingsverantwoordelijke alle informatie ter beschikking stelt die nodig is om
aantoonbaar te maken dat de verplichtingen op grond van de Verordening rondom
het inzetten van een verwerker worden nageleefd en die nodig is om audits mogelijk
te maken;

e afspraken met betrekking tot sub-verwerkers maakt.
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